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PARECER TECNICO - ANALISE PRELIMINAR DE INFRAESTRUTURA
DE REDE E RECOMENDACOES

Durante os atendimentos técnicos realizados na infraestrutura tecnoldgica
do Instituto, foram identificadas recorrentes indisponibilidades de acesso a sistemas
e portais governamentais em decorréncia de bloqueios associados ao endereco 1P
publico utilizado pela instituigao.

Observou-se que a normalizagcdo do acesso ocorre apods a substituicdo do
endereco IP fornecido pela operadora de internet, indicando relagdo direta entre os
bloqueios e a reputacdo do enderego IP em uso.

Como etapa inicial de diagndstico, foram executados procedimentos de
verificacdo e corre¢ao nos ativos da rede interna, incluindo atualizac¢des de sistemas,
verificacdes de seguranca nos terminais de trabalho, analises de integridade dos
equipamentos, valida¢des de configuragcdo e demais testes pertinentes a investigacao
do cenario apresentado.

Apesar das medidas adotadas, o comportamento relatado persistiu, nao
sendo possivel identificar de forma conclusiva a origem dos eventos que ocasionam
os bloqueios.

Adicionalmente, durante o processo de investigacdo foram recebidos
registros de seguranga indicando a identificacdo do endereco IP publico
institucional como origem de tentativas de autenticacdo classificadas como SSH
Brute Force e FTP Brute Force contra hosts externos na internet.

Embora os registros disponiveis ndo permitam identificar com precisao
qual ativo interno originou tais conexdes, 0s eventos reforcam a necessidade de
ampliacdo da capacidade de monitoramento, auditoria e rastreabilidade da
infraestrutura atualmente em operagao.

Atualmente, a rede possui servigos publicados externamente por meio de
regras de NAT/Port Forward, incluindo o Portal da Transparéncia hospedado em
ambiente local. Considerando as caracteristicas do ambiente e os eventos
reportados, nao € possivel, com os recursos atualmente disponiveis, determinar de
forma precisa qual equipamento ou servigo esta originando os comportamentos que
vém ocasionando a degradacao da reputacdo do endereco IP institucional.

Diante deste cenario, recomenda-se a aquisi¢do e implantagdo do
equipamento MikroTik RouterBOARD RB4011iGS+5HacQ2HnD-IN, que passara
a atuar como equipamento principal de borda da rede corporativa.

A implantacgao deste equipamento proporcionara:

. Monitoramento detalhado do trafego de entrada e saida da rede;
. Registro e auditoria das conexdes realizadas pelos ativos internos;
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. Identificagdo de trafego andmalo ou incompativel com a operagao
normal do ambiente;

. Controle centralizado das regras de NAT e publicagdo de servigos;

. Implementacdo de politicas avancadas de firewall;

. Geragdo de registros técnicos para andlise de incidentes e
rastreabilidade de eventos;

. Maior capacidade de identificacdo da origem dos eventos que
possam impactar a reputacao do endereco IP institucional.

Paralelamente a implanta¢do do equipamento, serdo realizadas agdes de
revisdo e modernizagdo da infraestrutura tecnologica atualmente em operagao, com
0 objetivo de fortalecer os mecanismos de seguranca, ampliar a capacidade de
monitoramento e reduzir potenciais pontos de exposi¢ao.

Como medida complementar de diagndstico, recomenda-se a suspensao
temporaria do acesso externo ao ambiente legado do Portal da Transparéncia por
periodo determinado, mantendo-se monitoramento continuo dos eventos de rede
durante a execug¢ao do teste.

O objetivo desta acao ¢ verificar eventual correlagdo entre a publicagao do
servigo e os bloqueios recorrentes observados, contribuindo para a identificagdo da
causa raiz do problema.

As medidas propostas visam ampliar o nivel de controle sobre a
infraestrutura tecnologica, aprimorar a capacidade de auditoria dos eventos de rede
e fornecer subsidios técnicos para a identificagcdo definitiva da origem dos bloqueios
atualmente enfrentados pela instituigao.
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Guilherme Aparecido de Azevedo Mngalves
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RG: 49.859.723-4/SSP/SP
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